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初探“边缘控制”

摘要：本文从实例引出“边缘控制”——边缘计算在工业自动化领域
的融合性应用技术，简单梳理了对相关概念的一般性理解，并给出了
“云、边、端”三层参考架构和“三步走”的目标规划，介绍了基于
通用计算平台的实现边缘控制的优势。举例说明了当前落地的挑战，
并进行商业可行性的分析，还针对国内企业给出了一些参考建议。此
外，以“英特尔工业边缘控制平台”为例，通过主要功能组件的介
绍，尝试提炼出开放边缘控制系统——基于通用计算硬件、功能由软
件定义——应具备的基本特征、相较传统自动化的优势和设计执行的
相关任务。最后，从发展前景、实现路径和意义等方面，对边缘控制技
术进行了总结。
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Abstract: Firstly, this paper introduces the edge control technology 
through a real-life use case and with some general understanding of 
related concepts. The "cloud + edge + end" reference architecture and 
three-step goals of this technology are then briefly provided. And the 
advantages are also summarized for using edge control solutions on 
generic computer hardware platform. Secondly, it illustrates the current 
challenges of landing, analyzes the commercial feasibility, and gives 
some reference suggestions for domestic enterprises. After that, the 
Intel Edge Controls for industrial is presented as a reference solution 
and followed by an introduction of its key components. According to 
this solution, the necessary fundamental features, the target tasks of 
edge control systems which are implemented on general computer 
hardware and with help of the software-defined approach are 
summarized, and the advantages comparing to traditional industrial 
automation are also discussed. Finally, there is a conclusion about 
the edge control technology at some aspects such as future prospect, 
current situation, and value to the automation industry.
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A Brief Introduction to Edge Control

某头部自动化公司的成都数字化工厂[1]需要大量的
印刷电路板（PCB）用于生产。为确保“零缺陷”，该
厂利用自动化光学检测（AOI）系统，对PCB产品进行
判别。其严格的检测规则和阈值设置，导致此AOI系统
判定的“缺陷”产品，经复核实际为“假缺陷”。因
此，该工厂不得不增设人工复检环节，由此带来的大量
重复劳动增加了该厂生产PCB的成本。

为了解决这个问题，该厂决定引入人工智能的方

法——即利用基于机器学习的检测手段来降低“假缺
陷”的检出率，从而减少人工复核的劳动量。AOI检测
所需的人工智能计算模型，是基于前期数据经验，在云
端利用高阶算力训练完成的；在生产现场，则利用了搭
载人工智能推演芯片模组的边缘计算平台进行推理应
用。此种架构还可以满足制造业对“敏感数据不出厂”
的安全性需求，大大降低直接将数据上传云端可能会发
生泄露的风险。

依靠人工智能视觉检测，在确保PCB产品100%“零
缺陷”的前提下，该方案的实施，相较此前降低了75%
以上的人工复检劳动成本。

以上描述了一个利用边缘计算平台，使人工智能
得以在工业自动化工厂的应用，降低生产成本提升效率
的真实案例。 

随着边缘计算技术的不断深入发展和广泛普及，
其应用已从面向终端消费者的移动互联网应用——诸
如：线上零售、游戏娱乐、视频安防、交通出行和金融
服务等领域，开始渗透并主动拓展到了以传统工业自动
化技术（OT技术）为主导的制造业中。在产业界实践
中，边缘计算这一IT技术表现为越来越与OT技术进行
联合应用的趋势；在学术理论探讨中，也相应地催生出
“边缘控制”这样一个融合了“边缘计算”和“工业自
动化”的新兴概念；理论研究与技术实现间相互促进，
共同发展，极大地推动了各参与方就边缘计算相关技术
进行持续研发投入和积极落地尝试。

本文旨在从技术简介、期望和挑战、商业考量和解
决方案等几个方面，对边缘控制的相关概念和技术进行
粗浅分析和初步探讨，以期对相关讨论有一定的助益：

（1）从现实技术基础和市场实际需求两个角度综
合考虑，“边缘控制”技术，能否在短期内实现大规模
普及，并实现具有商业价值回报的落地应用？

（2）作为工业自动化必然的技术发展趋势，对产
业链上相关各类厂家，特别是中小型企业，若规划进行
边缘控制技术的相关开发和积累，那需要怎样的开发范
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式和工具，以助其现有自动化核心产品的升级换代？

1　技术简介

1.1　边缘计算
边缘计算技术，是在互联网的云计算服务广泛普及

之后应运而生，其目的是要解决云模式下如延迟较高、
网络不稳定、用户端带宽低等性能问题，为终端用户提
供快速、稳定、可扩展的增强型云模式的服务——即业
务处理不发生在本地，而在远端的集群数据中心上。

具体实现是在传统云计算的两层结构间，增设一
个具备很强处理能力和较丰富资源、并且位置上更靠近
终端用户的“边缘层”。所以，边缘计算从功能逻辑角
度上可视作一个三层分布式计算架构。层与层间依靠网
络通信来实现数据交互。其中，边缘层对下，通过将云
的处理能力和计算资源等迁移至或缓存在靠近终端用户
的计算平台上，来实现或增强原本的云服务功能；而边
缘层对上，提供了上云前用户层数据的采集操作、过
滤、预处理等操作。这样的模式，既强调了云端超高算
力和海量资源，又突出了边缘层强算力和低时延的快速
响应特性，并且明确了端设备的主要功能是实现接口，
完成设备间交互和人机交互。如图1所示。

 

图1  边缘计算三层架构示意图[2]

1.2　边缘控制
应用边缘计算是为了解决云计算的短板；“边缘”

这一专用称谓，也是在云计算产生并经历一段时间发展
之后才出现的。边缘计算层，就是在传统云计算双层结
构间诞生的夹层。按出现顺序依次是最初的单层终端模
式（本地模式）、双层云服务模式（分布式）、三层的
边缘计算模式。从发展规律上来看，其产生过程是由新
的现实需求不断催生出新的技术，而技术发展和应用也
会反向促进需求发现，这样一个“自然”的迭代过程。
实际产生的各种需求，可被不同的新技术方案来尝试实
现，成功的落地方案也能在市场得到快速普及。这种需

求与技术双向促进发展的局面，都得益于以计算机软、
硬件为主要载体的信息技术（IT）和通信技术（CT），
借助各种业界标准和规范的推广和实施，而正处于一个
通用和专用方案并存且均蓬勃发展的开放时代。

工控领域的大部分工厂中的传统制造过程，基本
都采用了封闭式的控制和管理架构；图3是工厂自动化
双层简化结构示意图，此双层架构的基础是现场控制
层，由工业的现场设备（如伺服电机等各种执行机构、
传感器等）与控制器（如PLC、CNC等）构成的；尽
管不同制造过程在具体指标要求上会有较大差异，但现
场数据交互和控制过程，均有实时性和响应确定性的要
求，即在现场控制层中的均是实时控制系统，仅在程度
上差异；在此之上是监控和管理层，最简单的可以仅是
一些数据信息电子表格，但形势松散且无标准化，管理
专业的企业都会引入如SCADA、MES、ERP和PLM等
专用信息管理系统中的一种或几种，将生产制造过程和
管理流程进行集成化和数字化；虽然这些系统可按咨询
界较流行的ISA-95金字塔架构[3]进行层级划分，如图2
所示，在本文中，按上位机的观点笼统地将其视为属于
同一层的功能模块；这些专业信息管理系统，传统上一
般都有专用的软件在独立的硬件平台上提供相关服务。

    

图2  ISA-95模型中的自动化金字塔架构图[3]

图3  工厂自动化双层简化结构示意图
边缘控制，并非简单地将边缘计算与工业自动化

进行叠加，而是需要将边缘计算发展出来的一些开放式
的IT和CT技术、架构和解决方案，融合进工业制造中
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相对封闭的OT设备上，增强或替换原有的实现方法。
具体按发展阶段来讲，期待是一个“三步走”的过程：

（1）融合初期目的，是来辅助和改善现有的成熟
工业自动化技术，引入诸如基于人工智能（AI）和数据
驱动（data-driven）等新兴IT技术，对一些之前在OT
领域难以解决或方案成本过高的问题，提供一些值得尝
试的和可落地的方案，用以进一步提升制造和管理过程
的自动化率和集成度；

（2）中长期远景，则是当工业界按诸如“工业
4.0”等热门战略规划，对工业制造全流程、商业模式
进行革新时，为其提供可用的基础支撑技术和作为概念
落地的执行载体的一种选择；

（3）终极期盼，是助推建立一个有如当前IT界一
样百花齐放、百家争鸣、和而不同、兼容并包的“开放
自动化”局面。

边缘计算参考架构3.0及工业边缘节点通用架构模
型如图4、图5所示。  

      

图4  边缘计算参考架构3.0[4] 
		

图5  工业边缘节点通用架构模型[5]

在图6所示架构的边缘层中，可以按功能逻辑分成两
类设备；可独立实现，也可以组合在一台边缘计算硬件设
备上；如在基于x86的通用平台，边缘层所要求的控制、
数据和计算任务，可进行“负载整合”式应用；边缘层中
的网关和控制器，基础架构相同且均具有与现场设备通信
的能力；控制器是突出对现场设备的实时控制，网关更强
调从下层设备进行数据采集类工作；若再利用统一的工业
以太网进行通信，这两类设备的数量和与现场设备的连接
就可以做到按需而定；并且在云端管理支撑下，利用容器
化技术，有望做到边缘设备间的在线热备、冗余切换和不
停机升级等灵活和健壮部署的实现。

 

图6  边缘控制参考架构示意图
此外，随着计算机技术发展的持续进步，特别是

CPU等硬件处理能力的突飞猛进；借助平台虚拟化等
资源复用和隔离技术，促使多任务整合能力、稳定性和
可靠性不断增强。现在诸如MES、ERP、PLM等传统
制造业信息管理系统，已可在一台本地服务器或本地数
据中心上，亦或通过互联网（Internet）在云（远端数
据中心）上实现，即在工控领域呈现出了所谓“软件定
义”——在通用计算平台（通用硬件、通用操作系统和
中间件）上通过软件编程的方式实现专用功能——的发
展趋势，目的是借此方式大大提高计算平台的利用率和
功能实现的灵活性，利用软件充分发挥当前高性价比，
特别是高性能的硬件的真实计算潜力。

2　期望与挑战

如上所述，“边缘控制”是边缘计算对工业自动
化技术的一次融合。参照业界现况，推断当前对其主要
期待可能是在已非常成熟的自动化产业中，通过对完全
打通的数据链路和对数据进行充分地挖掘（多元数据采
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集、处理、分析和利用），来协助基于数据驱动和“人
工智能”的应用落地，如预测性维护、数字孪生、基于
视觉等新测量手段的质检品控等。

这些应用的共同特征是在软件中所采用的（数学）
模型规模非常大，内部关系特别复杂；目前，对模型结构
和参数，尚缺少统一的理论上合理且对现实操作有指导意
义的解释；对模型判别的准确性要求高（特别是数字孪
生）、用于训练用的工业数据的完整性难度大、投入人力
和物力成本高，而目标达成后可产生可观的收益。因此，
这些对“边缘控制”相对较强需求方向，大多数集中在大
型制造企业的高利润或高端产品的制造过程中。

以“数字孪生”为例，其目的是从数字信息世界
的孪生体模型中，获得对物理世界的真实设备的全生命
周期的准确预测，从而给生产、维护和改进提供更加精
确的决策依据。在工业场景中，需要对现场设备的运行
状态，进行全过程实时监控、数据采集、高效的处理，
以便提供给部署在集群上的数字孪生体模型进行仿真推
理、模型修正和分析预测之用。

面临的主要挑战，一是当前技术是否可实现期待中
完美匹配的仿真模型；二是单从数据采集而言，需要用
到支持相同通信协议或支持转换互通的边缘控制设备，
来实现现场数据实时采集，同级和上传交互，从而提供
生产商对硬件配置的灵活性；换个角度看，这也避免了
“边缘控制”领域出现封闭的技术和市场垄断，减小不
必要高成本投入。

综上，依托“边缘控制”实现的制造业转型和新技
术革命，会呈现出“期望高回报、技术高难度、持续高
投入”的特点；目前技术方案和路线很多，但确定路径
尚在探索之中，这也是另一个现存的挑战。

3　商业考量

根据目前了解到的业界现状，首先从模式、定位、
回报、工程资源等方面进行考量和分析；然后为工控产
业链上的厂家该如何进行“边缘控制”技术投入决策给
出一些参考建议：

（1）产研模式：工控产业集中度不高，竞争者众
多，拥有较高利润的大企业有限，且有广泛品牌价值的
基本都是外资；然而，这些成熟自动化大厂相较于IT界
的巨头，在利润率上一直都有很大的差距，也就形成了
较稳健而非快速扩张的商业模式。传统自动化技术已很
成熟，加之当下有明确回报的边缘落地场景有限，那在

新技术上的投入和研发，均不会如IT界新技术那样发展
迅猛。

（2）角色定位：绝大多数自动化领域内资企业在
产业链中扮演的都是跟随者的角色。特别是某些中小型
企业，其生产模式和自动化产线结构都相对简单，而对
现场设备和整体的管理，也会更加务实考量自身发展阶
段和定位，并不真的有必需云端服务的、大规模复杂计
算的需求。对于已成规模而尚未具有国际影响力的内资
大厂，其技术和商业决策，也通常会更偏向实用主义，
而非未来趋势性的技术发展的引领者。

（3）投资回报：投入的成本能否在预期时间内回
收、并在未来一段较长时间里得到稳定的回报，对企业商
业决策，尤其是中小型自动厂家而言，是最为重要的影响
因素。由于这类企业的产品利润较低，其对新技术的投入
和试错成本相对高；若成本回收时间过长可能影响资本周
转，则会在初期就降低进行尝试的决策意愿。生存现状让
其更重视短期回报，使其一般较倾向于采用已普及且成熟
的技术，而进行持续高投入的研发可能性较低。

（4）工程资源：可能影响企业转型有三个技术因
素。一是现有研发和工程人员的技术储备和能力能否支
撑；二是会考量以往技术经验、投资和历史资产的复用
和继承；三是新技术在今后是否有足够长的生命周期，
本质上也是节省工程投入、提高资源利用率和保护技术
投资的权衡考量。

综上可推断，边缘控制技术的发展和普及，是一个
需长期持续投入的过程，而相关的企业决策更应基于长
效回报进行考量。但鉴于可预计的联通优势和极灵活扩
展能力，且在目前“智能制造”和“工业4.0”等概念
的持续热潮作用下，“边缘控制”可视作为自动化技术
发展必然趋势之一，所以工控大厂在技术层面的投入和
研究具有非常重要前瞻布局意义。

在现实的商业世界中，对于着眼于当下生产需求、
更考虑投入产出比和利润的内资中小型制造企业而言，
应用已有的可靠自动化技术“活下去”才更重要，但同
时又在成本可接受的范围内进行未雨绸缪的规划和准
备。而对于内资自动化大厂，虽有较雄厚实力，可进行
“未来概念”领域的布局，但在技术路线和相关资源的
选择上也应借鉴现有的成功案例和经验，不可也应该不
会是“大干快上”的局面，建议在权衡投入产出比，逐
步看到技术和利润回报的前提下，多利用和借鉴可供利
用的资源（特别是现有质量高的开源资源和可靠的低成
本授权的资源），进行小步稳走的发展模式。
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4　解决方案

首先介绍由英特尔工业团队发布的边缘控制解决
方案，依次概述其设计理念、模块组件和功能特点；然
后以这套方案为参照，分析“边缘控制”的软、硬件需
求和关键特征；再将开放自动化与传统自动化，进行比
较；最后尝试提供一些建议，以进行技术路线决策时进
行参考。

“英特尔工业边缘控制平台”（Intel®  Edge 
Controls for Industrial，ECI）方案[6]，是以面向工业自
动化领域的软硬一体化参考设计为自身定位；基于“通用
开放架构”和“软件定义”的两个基本设计理念进行开
发，突出软硬协同优化的特征；包含“一硬一软”两个基
础构件，用以实现各种边缘控制任务整合应用：

（1）以基于x86架构处理器的通用计算硬件平
台，用作边缘控制软件的执行载体。

（2）具备实时性的通用操作系统和平台虚拟化方
案，用作边缘控制应用层的运行基础。

 

图7  ECI架构示意图[6]

图7为ECI架构，边缘控制所需的软件基础，可分
成工业自动化、边缘计算和公用技术等两个方面：

（1）工业自动化的基础平台技术：包含现场控制
所需的实时解决方案和现场设备连接两方面。因为工
业自动化系统是物理+信息系统，涉及到真实世界的具
体设备进行信息交互和控制物理过程，现在的趋势是
工业边缘控制器自身装备实时操作系统，ECI集成了以
通用操作系统Linux为基础进行实时性改造，包括基于
双系统内核架构的Xenomai开源方案和统一系统内核
的Preempt RT实时补丁方案，均进行了相关硬件的适
配和优化。工业自动化生产过程中会涉及到大量的现场
设备，ECI中还集成了使用某些工业以太网和现场总线
方案（如EtherCAT开源协议栈和开源CANopen协议
栈）来与现场设备（执行机构和测量机构）进行可靠的
实时通信；此外还集成了自研和第三方的软PLC、ROS

和运动控制库等应用层的模块和示例应用程序。
（2）边缘计算相关的技术：参照ECI，工业边缘

控制器需要具备OPC UA和MQTT等现场数据上传协议
的支持，以具备上位（云端）通信能力和实时数据采
集、处理及分析等基本模块，对控制器获取到的实时域
现场数据进行转存、处理和上传以及接收从管理层相关
工艺指令信息。

（3）公用平台技术：平台级虚拟化支持，包含操
作系统级Hypervisor方案和Container的轻量级虚拟化
方案，可在边缘控制器和云端上，实现负载整合、迁移
和升级等任务。

将边缘控制与传统自动化进行对比汇总，如表1所
示。对敏感数据的安全保护，尽管封闭控制安全性在理论
上最高，但实践中因云计算有强安全保护机制，敏感数据
安全性也会大大优于传统自动化的简单外连外发的情况。
并且，云还具有更加通用、更强处理能力、更高效和灵活
的优势，可用以权衡上云的风险和收益。而对于看重技术
和数据保密性的企业（或处于激烈竞争环境中的企业），
数据安全则是其重要考量，要规避上云的数据风险，可采
用私有云（边缘云）的方式来实现边缘控制。

参照ECI，对边缘控制解决方案应具备的特征，提
出如下几点思考：

（1）负载整合：“一机多能”与“多机联动”
· 多种功能集中在同一控制器上实现，如：运动和

逻辑控制、人机交互（HMI）和基于机器视觉及其它

表1  “边缘控制”和“传统自动化”对比
边缘控制 （封闭）传统自动化

层级
架构

端：
· 现场设备：执行和感知两类；
· 执行机构：电机和伺服驱动器、气
缸等；
· 传感器：部分为智能传感器，有上
传接口。
边缘：
· 控制器和网关，均通用PC架构；
· 工业控制；
· 收集数据、数据预处理；
· 与云端交互；
· 模型推理应用。
云：
· 大数据处理和复杂运算能力；
· 完成传统信息管理任务；
· 可负责AI模型的训练、迭代升级。

现场控制层：
· 现场设备+专属控制器；
· 控制器一般专用计算机架构；
· 控制任务：基于确定规则的重
复动作、高度结构化；
· 数据能力：（一般为可选功
能，非必需）通过控制采集现场
数据、并负责向上传输。
信息管理层：
· 收集、汇总和处理生产数据；
· 负责管理、调配、排产等。

数据
处理

边缘：实时处理、快速响应；
云端：大量数据复杂运算。

简单处理、快速响应、稳定运行
（多数为不需要复杂运算能力）

产线
灵活
性

基于统一网络和云管理技术；
各种控制器配置相对灵活、可在线
升级。

控制器与现场设备间连接固定；
不停机升级和替换存在一定
难度。

数据
安全
性

云计算已有很高的安全保护措施；
针对敏感数据，也可边缘处理，不出
本地。

因无对外连接，理论可达安全
性高；
存在移动存储设备管控问题。
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传感器的感知功能；过去需多台设备共同协作，现在则
仅需一台具有强处理能力的边缘控制器；

· 自动化设备间的联合与协同控制，如：一条多
机加工位的FMS（柔性）产线，物流和机床上下料控
制，视觉检测和功能安全等；

（2）全面互联：“一网到底”与“全面通联”[5]

· 南向通信：用各种工业以太网和现场总线方案，
连接工业现场的执行器和传感器；

· 北向通信：通过工业以太网，连接车间和工厂信
息管理系统，也包含控制器间的通信；

· 同级通信：控制器间互为上下位机，从“互联互
通”向“互操与互换”演进。

（3）智能化：从“自动化”到“自治化”
· 数据接口：边缘侧提供数据接口，采集工业4.0和

工业物联网场景下各种泛在数据；
· 感知能力：主要是基于机器视觉检测、测量；联

合其它传感器，建立和实现一定程度上的类人感知功
能；增强实时获取工业信息的能力；

· 数据能力：利用机器学习、深度神经网络等AI工
具，并结合传统的工艺经验模型，使机器在获取足够感
知信息基础上，具备自主进行判读和处理的能力。

（4）云边结合：兼顾平衡、灵活配置
· 云端：处理能力强，计算资源丰富；任务负载迁

移灵活，资源可在线升级和扩容；
· 边缘：低延时、网络稳定、避免带宽不足；数据

不出本地，便于敏感数据的保护。

5　结论

本文通过梳理对相关概念的理解，研判产业现状
和落地挑战，再综合考量内资公司特别是中小型自动化
企业进行决策的商业因素，并对边缘控制方案所应具备
特征等进行介绍后，总结出如下认知要点供参考：

（1）相较于由大量、普遍的需求而推动诞生的“边

缘计算”技术，“边缘控制”更像是在发展趋势（主要
动力）和少量高端技术需求共同推动下产生的。换言
之，“边缘计算”更像是普遍需求推动的技术发展，而
“边缘控制”则更像是技术发展带动的需求发现。

（2）在硬件部署、改造升级方面，工业自动化从
“封闭式控制”转到“边缘控制”具备硬件基础优势，
可以通过添加/升级/改造“管理层”或“控制器层”，
更快、更优地实现“端、边、云”三层结构。

（3）“边缘控制”可通过仅在“边缘端”应用模
型、处理和存储数据，实现生产线能力优化的同时保护
客户的敏感数据。

（4）虽然“边缘控制”实现了技术发展，但受限于
使用场景、现实需求的必要性、投入产出比、自动化市
场的产业结构（企业利润率及竞争激烈程度）等因素，
对该技术的实际使用需求量还是较少，“边缘控制”仍
主要存在于产业的“未来布局”概念中，短期内得到普
及性应用的基础较为薄弱，需要推动和持续发展。

（5）对IT、CT和OT融合的持续研究和投入具有
长久而深远意义。在更低成本、更高效率且能实现相同
功能的新技术出现前，“边缘控制”仍然是最有可能成
为：在未来的某个时刻，爆发出普及性应用需求的某些
领域中，既存的技术扩展和补充，或某些普及技术的基
础原型。 AP
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